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 RESUMO 
 
 

Este  t raba lho  busca  es tuda r  as  vu lne rab i l idades  da  ae ronave   

A -29 ,  e  de  ve to res  com s is temas s im i la res ,  a  a taques  c iberné t icos  

que  possam d im inu i r  a  con f iab i l idade  e  p rec isão  de  seu  uso  em 

poss íve is  con f l i tos  fu tu ros ,  bem como chamar  a  a tenção  pa ra  a  

necess idade  de  p reocupação e  p repa ração  para  esse  novo  campo da  

gue r ra  moderna .  

 

Palavras -chave:  Guer ra  C ibe rné t i ca ;  Ae ronaves  de  Caça ;  S is temas  
embarcados .  



 

ABSTRACT 

 

Th is  pape r  exp lo res  the  vu lnerab i l i t ies  o f  the  a i rc ra f t  A -29 ,  and  

vec to rs  w i th  s im i la r  sys tems to  cybe r  a t tacks  tha t  cou ld  reduce  the  

re l iab i l i t y  and  accu racy  o f  i t s  use  in  poss ib le  fu tu re  con f l i c t s ,  as  we l l  

as  d raw a t ten t ion  to  the  need  fo r  conce rn  and  p repa ra t ion  fo r  th i s  

new f ie ld  o f  modern  war fa re .  

 

Key-w ords:  Cyber  a t tacks ;  F igh te r  a i rc ra f t ;  A i rbo rne  sys tems .
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1  INTRODUÇÃO 

 

1 .1  TEMA E PROBLEMA  

 

Nos  ú l t imos  anos  temos pe rceb ido  uma c rescen te  onda  de  

no t íc ias  e  p reocupação  com a taques  c ibe rné t i cos .  A  g rande  ma io r ia  

vo l tada  a  f ins  c r im inoso s  pa ra  ob tenção  de  dados  pessoa is  e  

corpora t i vos ,  dados  bancá r ios  e  ou t ras  fo rmas  de  se  consegu i r  

van tagens f inance i ras .   

No  âmb i to  gove rnamenta l  e  m i l i ta r  há  g rande p reocupação  na  

manutenção  e  p ro teção  dos  me ios  de  Comando  e  Cont ro le  e  pág inas  

corpora t i va s ,  espec ia lmen te  du ran te  even tos  de  g rande  vu l to ,  ou  

s i tuações  de  ag i tação  soc ia l  que  levem ao  aumen to  dos  a taques  que  

têm como ob je t i vo  rea l i za r  p ro tes tos  e  anarqu iza r .  

Nessa  l inha  de  rac ioc ín io  podemos des taca r  a  c r iação  em 

2010  do  Cent ro  de  Defesa  C ibe r né t i ca  (CDCibe r ) ,  sob  comando do  

Exé rc i to  Bras i l e i ro ,  com pa r t i c ipação  de  m i l i ta res  da  Fo rça  Aé rea  e  

da  Mar inha  e  a  a tua l i zação  em 2012  da  Dout r ina  Bás ica  da  Força  

Aé rea  (DCA 1 -1 )  que  en t re  ou t ras  mod i f i cações inc luem as  Ações  de  

Defesa  C ibe rné t ica .  

Segundo  o  Corone l  do  Exé rc i to  Lu is  C láud io  Gomes  A lves ,  

coo rdenador  na  imp lan tação  do  CDCibe r ,  o  Cen t ro  t raba lha  em do is  

n íve is :  a  de fesa  nac iona l ,  no  qua l  as  Fo rças  A rmadas  têm pape l  

p reponderan te ,  e  a  segurança  nac iona l ,  quando en t ram como fo rça  

aux i l ia r .  O  Cent ro  i rá  p r imord ia lmen te  p ro tege r  as  redes m i l i ta res  e  

gove rnamenta is ,  e  também pode  con t r ibu i r  pa ra  p ro teger  as  

in f raes t ru tu ras  de  in fo rmação como um todo .  

A  Dout r ina  Bás ica  da  FAB  (Força  Aé rea  B ras i le i ra ) ,  ao  de f in i r  

a  ação  de  Defesa  C ibe rné t ica  a  d i v ide  em Pro teção ,  Exp lo ração  e  

A taque.  A  P ro teção  v isa  neu t ra l i za r  a taques c ibe rné t i cos  e  
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exp lo rações  c iberné t i cas ,  a  Exp lo ração  busca  co le ta r  dados  de  

in te resse  e  iden t i f i ca r  as  vu lne rab i l idades ,  e  o  A taque  tem como 

ob je t i vo  neu t ra l i za r  e  des t ru i r  os  me ios  in im igos .  En t re tan to  as  3  

sub ta re fas ,  bem como a  de f in ição  da  Ta re fa ,  são  vo l tadas  para  a  

p ro teção  e  a  exp lo ração  dos  me ios  de  SCTIC²  (S is temas  de  

Comun icações  e  Tecno log ia  da  In fo rmação  para  Comando  e  

Cont ro le )  

 É  pe rcep t íve l  a  grande  p reocupação  com as  red es  e  s i s temas 

de  in fo rmação ,  en t re tan to  es tão  se  to rnando  cada  vez  ma is  comuns  

os  casos  conhec idos  de  uso  o rgan izado  e  p rovave lmente  

gove rnamenta l  de  a taques  vo l tados  a  me ios  f ís icos  como us inas  

nuc lea res  e  ae ronaves  não  t r ipu ladas,  levando -nos  a  c re r  que  

qua lque r  me io  que  se  u t i l i ze  de  con t ro les  e le t rôn icos  pode  es ta r  

vu lneráve l  a  a taques c ibe rné t icos  num fu tu ro  não  mu i to  d i s tan te .  

 

1 .2  OBJETIVOS 

 

 1 .2 .1  Ob je t i vo  gera l  

 

Es te  t raba lho  ob je t i va  ana l i sa r  a té  que  pon to  as  aeronaves  de  

caça  com s is temas  s im i la r es  ao  do  A -29  es tão  vu lne ráve is  a  a taques 

c ibe rné t icos ,  de  que  fo rma  es tes  pode r iam se r  rea l i zados,  qua is  

suas  consequênc ias  e  fo rmas de  p recaução.  

 

 1 .2 .2  Ob je t i vos  espec í f icos  

 

Rea l i za r  pesqu isa  de  no t íc ias  a  respe i to  de  a taques 

conhec idos ,  s i s temas  emba rcados do  A -29  e  pub l icações  técn icas ,  

ana l isando -os  a  f im  de  ver i f i ca r  as  vu lnerab i l idades  de  nossas  

ae ronaves de  caça .  
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1 .3  JUSTIFICATIVA  

 

Com grandes  ev idênc ias  de  que  pa íses  ao  redo r  do  mundo  

d ispõem de  a rmas  c ibe rné t i cas  a l tamen te  desenvo lv idas ,  e  já  em 

uso ,  a inda  que  de  fo rma  s i lenc iosa ,  devemos  ve r i f i ca r  se  es tamos 

p repa rados pa ra  en f ren ta r  es ta  nova  moda l idade  de  guer ra .   

Es tas  a rmas  já  fo ram usadas  con t ra  us inas  nuc leares  e  

ae ronaves não  t r i pu ladas,  es te  t raba lho  busca  ana l isa r  o  g rau  de  

vu lnerab i l idade  das  ae ronaves  de  caça  da  Fo rça  Aérea  Bras i le i ra  

 

1 .4  HIPÓTESES 

 

 A  ae ronave  A -29 ,  ass im como os  caças  com av iôn icos  s im i la res  

es tão  vu lne ráve is  a  a taques  c iberné t i cos ,  a t ravés  de  seus  s is temas 

ou  equ ipamentos  de  aux í l io  a  navegação,  podendo  a té  mesm o já  

es ta r  con tam inados po r  p rogramas ou  cód igos  em espe ra .  

 

1 .5  ESTRUTURA DA MONOGRAFIA  

 

 Após  ana l isa r  os  casos  conhec idos  de  uso  de  a rmas 

c ibe rné t icas ,  e  os  es tudos  rea l i zados  sob re  o  tema,  vamos  pesqu isa r  

poss íve is  b rechas nos  s i s temas  do  A -29 ,  que  pode r iam se r  u t i l i zados  

pa ra  d im inu i r  sua  e f i các ia  e  e f ic iênc ia  no  combate .  
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2 AT AQUES CONHECIDOS  

Por  se  t ra ta r  de  um campo  a inda  novo ,  que  começa  ago ra  a  v i r  à  

tona  (apesa r  de  já  es ta r  sendo  es tudado  e  desenvo lv ido  pe los  pa íses  

desenvo lv idos  a  ma is  de  10  anos) ,  as  in fo rmações  re la t i vas  às  

a rmas  c ibe rné t icas  ex is ten tes  são  to ta lmente  imprec isas ,  e  mu i tas  

de las  já  podem es ta r  em uso  sem o  conhec imento  da  soc iedade.  

Poucas v ie ram à  tona ,  e  somen te  após  te rem cumpr ido  to ta l  ou  

pa rc ia lmente  seus  ob je t i vos .  Devemos  o bserva r  também que  a lgumas 

fon tes  são  d iscu t íve is ,  e  a té  mesmo a  au to r ia  de  a taques  não  é  

con f i rmada.   

2 .1  STUXNET  

Es te  é  o  caso  ma is  marcan te  do  uso  de  a rmas  c iberné t i cas ,  por  

ser  o  p r ime i ro  que  se  tem no t íc ia  que  não  apenas  rouba 

in fo rmações ,  mas causa  dano s  f ís icos  a  ins ta lações sens íve is ,  que  

não  u t i l i zam s is temas  ope rac iona is  convenc iona is ,  como  o  W indows 

ou  OS X,  mas  es t ru tu ras  baseadas no  s is tema  SCADA,  desenvo lv ido  

pe la  S iemens  pa ra  mon i to ra r  e  con t ro la r  par tes  ou  todo  um p rocesso  

indus t r ia l .  

O  Ma lware  S tuxtne t ,  que  t inha  como a lvo  a  us ina  nuc lea r  de  

Natanz ,  no  I rã ,  f o i  descobe r to  em Junho  de  2010  pe la  empresa  

b ie lo r russa  de  segu rança  d ig i ta l  Kaspe rsky  depo is  de  te r  in fec tado  
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computado res  fo ra  do  complexo  de  Nana tz ,  dev ido  a  um e r ro  em seu  

cód igo .   

Segundo  o  jo rna l  New York  T imes,  o  desenvo lv imento  des te  

v í rus  se  deu  a inda  du ran te  o  gove rno  de  George  W .  Bush  (2001 -

2009 ) ,  em con jun to  com espec ia l is tas  de  I s rae l ,  mas  o  a taque  fo i  

au to r i zado  pe lo  a tua l  p res iden te  dos  EUA ,  Ba rack  Obama.  

De  aco rdo  com  a  empre sa  de  segu rança  Symantec ,  60% dos 

computado res  in fec tados  no  mundo  es tavam no  I rã ,  f a to  que  

ev idenc ia  a  t á t ica  do  a taque.  Como a  us ina  não  é  conectada  à  

in te rne t ,  a  es t ra tég ia  fo i  in fec ta r  a lgum dos  poucos  usuá r ios  com 

acesso  às  maqu inas  PLC (Cont ro lado r  L óg ico  Programáve l )  pa ra  que  

es te  in fec tasse  invo lun ta r iamente  o  s is tema  da  us ina .  

Dev ido  a  sua  grande  espec i f i c idade ,  o  ma lware  não  causa  

qua lque r  p rob lema  em compu tadores  no rma is ,  tendo  como ún ico  

ob je t i vo  nes tes  s i s temas ,  se  d issem ina r  a té  encont ra r  a  má qu ina  

cer ta .   

Uma vez  na  máqu ina  de  con t ro le  da  us ina ,  após  iden t i f i ca r  as  

espec i f i c idades  do  s is tema  daque la  un idade,  e le  in i c ia  a  

rep rogramação do  s is tema de  con t ro le .  No  caso  de  Nana tz  faz ia  com 

que  as  cen t r i f ugas  i ran ianas  g i rassem 40% ma is  ráp ido ,  o  q ue  

causava  danos  es t ru tu ra is ,  ao  mesmo tempo  em que  ge rava  

ind icações  fa l sas  aos  s i s temas de  ge renc iamento ,  f azendo  os  

func ioná r ios  ac red i ta rem que tudo  es tava  na  no rma l idade .  
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A necess idade  de  in fo rmações  de ta lhadas  e  de  d i f í c i l  acesso  

aos  s i s temas  da  us in a  desca r tam a  poss ib i l idade  de  usuá r ios  

domést icos  te rem desenvo lv ido  o  v í rus ,  vo l tando  as  suspe i tas  pa ra  

g randes o rgan izações  e  gove rnos .  

.  

2 .2  FLAME  

Descobe r to  em 2012 ,  após  apaga r  d i ve rsos  dados impor tan tes  e  

causa r  p rob lemas  de  rede  no  M in is té r io  do  Pet ró leo  do  I rã ,  es te  

v í rus  pode  pa rece r  ma is  convenc iona l  que  o  S tuxne t ,  dev ido  a  sua  

f ina l idade ,  de  esp ionagem  em computado res  convenc iona is .  Segundo 

a  Kaspe rsky ,  o  supe r -v í rus ,  que  tem ma is  de  20  megabytes  quando 

com todos  os  módu los ,  impress iona  pe la  comp le x idade ,  e  pode  leva r  

ma is  de  10  anos pa ra  se r  comple tamen te  desvendado .  O  p rograma 

pode  g ravar  áud io  a t ravés  dos  m ic ro fones  do  computador ,  mon i to ra r  

te las ,  a t i v idades  e  reg is t ros  de  rede  e  tec lado ,  rouba r  in fo rmações 

de  d ispos i t i vos  b lue too th  p róx imos,  pod e  cop ia r ,  co r romper  e  

des t ru i r  a rqu ivos  espec í f i cos .  E le  se  comun ica  com se rv ido res  ao  

redo r  do  mundo  pa ra  repassa r  in fo rmações  e  aguarda r  comandos ,  

podendo inc lus ive  recebe r  o rdens pa ra  se  apaga r  sem de ixar  ras t ros .  
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Ut i l i zando -se  de  métodos  avançados  pa ra  passa r  despe rceb ido  

pe los  an t i v í rus ,  e le  possu i  l inhas  de  cód igo  em comum  com o  

S tuxne t ,  podendo-se  d ize r  que  ambos vêm da  mesma fon te .    

Segundo  Eugene  Kaspe rsky ,  "a  loca l i zação  geográ f ica  dos  a lvos  

e  a  comp lex idade da  ameaça  não  de ixa  dúv ida  sob re  a  ex i s tênc ia  de  

um Estado -nação que  apo ia  o  desenvo lv imen to  des te  ma lware . ”  

Quando  fo i  descobe r to ,  os  pa íses  ma is  a fe tados  e ram o  I rã ,  I s rae l ,  

Sudão,  S í r ia ,  L íbano ,  A ráb ia  Saud i ta  e  Eg i to .  

2 .3  CAPTURA DO RQ-170 SENTINEL  

O RQ-170  Sen t ine l  é  um dos  VANTs  (Ve ícu lo  aé reo  não  

t r ipu lado )  de  reconhec imento  ma is  avançados  dos  EUA,  

desenvo lv ido  pe la  Lockheed  Mar t in ,  es tá  em ope ração  desde  2005,  

mas  pouco  se  sabe sob re  suas  rea is  espec i f i cações.  

Em dezembro  de  2011 ,  a  m íd ia  I ran iana  d ivu lgou  imagens  de  um 

RQ-170  em bom es tado  de  conse rvação ,  que  segundo  e les ,  f o i  

cap tu rado  com o  uso  de  modernas  técn icas  c ibe rné t i cas  e  com o  

m ín imo de  danos à  aeronave .  

De  acordo  com a  IRNA ( I s lam ic  Repub l ic  News  Agency) ,  O  VANT 

fo i  t raz ido  ao  so lo  com avançados  jammeadores  e le t rôn icos ,  

desenvo l v idos  pe la  indús t r ia  i ran iana .  Em p ronunc iamento  o f ic ia l ,  o  

A i r  Force  Ch ie f  Gen .  No r ton  Schwar t z  se  recusou  a  d i ze r  que  o  RQ -
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170  fo i  de r rubado  po r  recu rsos  e le t rôn icos ,  e  d isse  temer  pe la  

engenhar ia  reve rsa  que  pode  ser  f e i ta  na  aeronave .  En t re tan to ,  

Schwar t z  f o i  con f ron tado  po r  Dan  Goure ,  ana l is ta  do  Ins t i tu to  

Lex ington ,  que  a rgumen ta  que  esse  t ipo  de  ae ronave  é  p rogramada 

pa ra  re to rna r  à  base  po r  me ios  independentes ,  caso  ocor ra  qua lque r  

p rob lema na  rede  de  Comando e  Con t ro le .  

 

.  
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3 ESTUDOS J Á REALIZADOS  

Além dos  a taques que  v ie ram à  tona ,  a lgumas  ins t i tu i ções  es tão  

se  p reocupando  em es tuda r  as  poss ib i l idades  e  vu lne rab i l idades  dos  

me ios  de  fo rça  aé rea .  Recentemen te ,  a  Mar inha  Nor te -Amer icana  

in fo rmou  que  es tá  t rocando  o  s i s tema  ope rac iona l  que  con t ro la  sua s  

ae ronaves não  t r i pu ladas ,  com o  ob je t i vo  de  ev i ta r  a taques  de  

so f twa re  ma l i c iosos  que  pode r iam acessar  os  s is temas  das  

ae ronaves.  

3 .1  DRONES VULNERÁVEIS  

Em Junho de  2012,  a  equ ipe  do  p ro fessor  Todd  Humphreys ,  na  

Un ive rs idade  do  Texas,  ap resen tou  um expe r imen to  que  pode 

a t rasa r  bas tan te  os  p lanos  do  Gove rno  Amer icano  de  au to r i za r  o  voo  

de  ae ronaves au tônomas em seu  p róp r io  espaço  aé reo .  

Em um es tád io ,  onde  um d rone  cumpr ia  uma  ro ta  em pontos  

p rogramados no  GPS,  a  equ ipe  consegu iu  env ia r  s ina is  f a lsos ,  

mod i f i ca ndo a  sua  ro ta .  

Ex is te  uma  d i fe rença  impor tan te  en t re  o  expe r imento  do  P ro f .  

Humphreys  e  os  conhec idos  Jammeadores  de  GPS.  Enquanto  es tes  

in te r fe rem nos  s ina is  receb idos  pe los  navegadores ,  causando  a  

pe rda  de  s ina l  e  inco r reções,  o  apa re lho  desenvo lv ido  pe la  equ ipe  

do  Texas  in ic ia lmente  env ia  a  cóp ia  dos  s ina is  co r re tos  dos  
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sa té l i tes ,  po rém com mais  po tênc ia ,  e  quando  dese ja  assumi r  o  

con t ro le ,  começa  a  mod i f i ca r  os  s ina is  env iados  de  fo rma  a  

d i rec iona r  o  a l vo  pa ra  um novo  des t ino .  

Esse  expe r imento  demonst r a  a  poss ib i l idade  de  a lém de  

con t ro la r  ae ronaves  não  t r ipu ladas,  poder  engana r  o  s is tema  de  

navegação  das  ae ronaves  t r ipu ladas,  d im inu indo  a  p rec isão  e  

consc iênc ia  s i tuac iona l  dos  p i lo tos .   
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4 VULNERABIL IDADES CONHECIDAS   

De aco rdo  com o  manua l  de  manutençã o  da  ae ronave ,  a  

es t ru tu ra  do  s i s tema  av iôn ico  do  A-29  es tá  baseada em do is  MDPs  

(P rocessado r  de  D isp lays  e  M issão ) ,  um a t i vo  e  ou t ro  rese rva ,  os  

qua is  con t ro lam os  CMFDs  (D isp lay  Mu l t i f unc iona l  em Cores )  e  o  

HUD  (Head -Up  Disp lay) .  Em ambos  os  MDPs,  é  exec u tado  o  OFP 

(P rograma de  Vôo Operac iona l ) .  

Es te  é  responsáve l  pe la  geração  de  v ídeo ,  con t ro le  de  

in te r faces ,  ge renc iamento  de  rád ios ,  ind icações do  motor ,  

ge renc iamento  de  ca rgas  e  mon i to ramento  do  s is tema.  

Dent ro  das  aná l ises  que  vamos  rea l i za r  va le  ressa l ta r  que  o  

MDP p rovê  as  funções  de  c á lcu los  e  ind icações  de  navegação  e  

pon ta r ia ,  ge ração  e  con t ro le  da  s imbo log ia  pa ra  o  HUD e  CMFDs ,  

ge renc iamento  do  “da ta  l ink ”  e  con t ro le  de  dados,  E ICAS (S is tema 

de  Ind icações  do  Moto r  e  A le r ta  à  T r ipu lação )  e  m on i to ramento  e  

con t ro le  de  combust íve l .  

O  MDP é  um computado r  com a rqu i te tu ra  modu la r  abe r ta ,  

baseado  em uma CPU (Un idade  de  P rocessamento  Cent ra l ) .  Essa  

CPU ope ra  como con t ro lado ra  p r inc ipa l  do  s i s tema  e  con t ro la  um 

con jun to  de  módu los .  A  CPU possu i  os  segu in tes  t ipos  de  memór ia :  

66MB F lash  (pa ra  a rmazenamen to  do  OFP) ,  128MB RAM d inâmica  

(pa ra  execução do  OFP)  e  2MB de  RAM es tá t ica  (pa ra  dados  

supo r tados  pe la  ba te r ia  da  ae ronave ) .  Es tas  memór ias  são  
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assoc iadas  a  um p rocessado r  Power  PC 750  RISC,  de  300MHz e  64  

b i t s .  

Como se  pode  pe rcebe r ,  t odas  as  in fo rmações  impor tan tes  

repassadas  ao  p i l o to  em v oo ,  como  cá lcu lo  de  impacto  de  bombas,  

i nd icações de  navegação e  a le r tas  dos  var iados  s i s temas são  

ge renc iados  pe lo  MDP,  que  a  grosso  modo é  um computado r ,  

d i f e renc iado  dos  PCs  pe la  redundânc ia ,  que  o  de ixa  ma is  con f iáve l ,  

e  po r  con ta r  com um F i rmware ,  t ambém chamado  de  s is tema 

ope rac iona l ,  ou  p rograma res iden te ,  no  caso  do  A -29  o  OFP,  que  

p romove a  in tegração  com os  d ive rsos  módu los  que  conve r tem os  

s ina is  d ig i ta is  e  ana lóg icos ,  env iados  e  receb idos ,  f azendo  com que 

a t ravés  de  s ina is  d ig i ta i s  o  p i lo to  cons iga  ope ra r  i tens  mecân icos ,  

como po r  exemp lo  as  met ra lhadoras .  

Es tes  F i rmwares  são  a tua l i zados  com ce r ta  f requênc ia ,  sempre  

que  se  a l te ra  a lguma lóg ica  do  s is tema,  ou  quand o  se  dese ja  

ad ic ionar  novas  func iona l idades .  As  a tua l i zações  são  rea l i zadas  po r  

um no tebook,  a t ravés  de  um conecto r  de  tes te  ao  MDP ou  pe lo  

ba r ramento  mu l t ip lexado.  Es tas  a tua l i zações  são  co locadas  no  

no tebook,  de  uso  exc lus ivo  pa ra  manutenção  no  A -29  ,  a t ravés  de  

CDs en t regues pe la  Embrae r .  

O  s i s tema  é  desenvo lv ido  pe la  E lb i t ,  empresa  I s rae lense ,  e  

fo rnec ido  à  Embrae r  a t ravés  da  Ae roe le t rôn ica ,  sua  subs id iá r ia  no  

B ras i l ,  e  é  bas tan te  s im i la r  ao  encont rado  em d iversas  ae ronaves  de  
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caça  modern izadas,  como  é  o  caso  do  F -5M da  FAB e  do  IA -63  

Pampa  da  Fo rça  Aé rea  A rgen t ina .  

 

4 .1  S ISTEMA GPS 

 

O  s i s tema  de  navegação  e  pon ta r ia  do  A -29  é  baseado  no  EGIR 

(GPS,  Ine rc ia l  e  Radar  A l t ímet ro  Con jugados ) ,  e  pode -se  se lec iona r  

en t re  apenas  o  GPS,  apenas  o  Inerc ia l ,  ou  o  Ine rc i a l  co r r ig ido  pe lo  

GPS.   

Operando  no  modo  Ine rc ia l+GPS o  s i s tema  é  ma is  p rec iso ,  

po rém como não d ispomos  da  mesma prec isão  e  da  c r ip togra f ia  

u t i l i zada  pe los  No r te -Amer icanos o  s i s tema  to rna -se  bas tan te  

vu lneráve l ,  se ja  po r  s ina is  inco r re tos  env iados pe los  s a té l i tes  

amer icanos,  ou  pe lo  uso  de  Jammeadores .   

Es te  s is tema dá  b recha  também ao  uso  de  equ ipamentos  como o  

demonst rado  pe lo  P ro f  Humphreys ,  onde  o  s is tema  ser ia  enganado,  

e  levado a  uma coo rdenada d i f e ren te  da  p lane jada .   

O  s is tema  ope rando  no  modo  GPS pu ro  f i ca  a inda  ma is  

vu lneráve l ,  já  que  não  tem auxí l ios  do  Ine rc ia l .  

Levando  em con ta  es tas  res t r i ções  ao  uso  em um con f l i to ,  é  

p rá t i ca  comum na  FAB rea l i za r  a  ma io r  pa r te  dos  t re inamen tos  de  

A taque  e  m issões  s im i la res  com o  s is tema  no  modo  Ine rc ia l  pu ro .  

Nes te  modo,  são  e l im inadas  as  poss ib i l idades  de  in te r fe rênc ias  

ex te rnas  em re lação  à  loca l i zação  da  ae ronave ,  po rém quan to  ma io r  
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o  tempo  de  voo ,  ma io r  será  o  e r ro  acumu lado  no  pos ic ionamento  do  

s i s tema  de  navegação,  e  os  ú l t imos  a jus tes  de  pon ta r ia  no  emp rego  

de  a rmamento  devem se r  f e i tos  v i sua lmente ,  de  fo rma  a  aumenta r  a  

p rec isão  dos  ace r tos .   

 

4 .2  ATUALIZAÇÃO DE OFP  

 

Es ta  fo i  iden t i f i cada  como a  fase  ma is  c r í t i ca  e  ma is  vu lne ráve l  

a  a taques c iberné t i cos  na  ope ração  da  ae ronave  A -29 .   

Como o  S is tema do  A -29  não  se  conecta  a  redes ,  e  tem um 

F i rmware  bas tan te  espec í f i co ,  não  ex is tem me ios  d i re tos  pa ra  

in fecção  po r  v í rus  como o  S tuxne t .   

En t re tan to  o  no tebook  que  e fe tua  o  ca r regamento  dos  novos  

OFPs nas  ae ronaves,  u t i l i za  s i s tema  ope rac iona l  W indows,  bas tan te  

vu lneráve l  a  p rogramas  ma l ic iosos ,  e  apesar  de  não  te r  conex ão  

d i re ta  a  redes ,  es te  no tebook  também é  responsáve l  pe lo  down load  

de  dados  e  par âmet ros  dos  voos ,  que  com f requênc ia  são  

desca r regados  em pen -dr i ves ,  ab r indo  aqu i  uma b recha  pa ra  a  

in fecção  do  s is tema.  

Como fo i  v is to  no  caso  S tuxne t ,  um a taque  d i rec ionado  aos  

poss íve is  ope rado res  des tes  no tebooks ,  poder ia  logra r  sucesso  e  

ga ran t i r  acesso  à  maqu ina  que  a tua l i za  o  OFP.  

Um a taque  po r  es te  me io  necess i ta r ia  pe lo  menos  de  2  

p rogramas d is t in tos .   
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O p r ime i ro ,  que  rodasse  no  W indows  e  se  u t i l i zasse  de  técn icas  

de  roo tk i t  (camuf lagem de  ações )  pa ra  quando  fosse  execu tado  o  

So f twa re  de  a tua l i zação  dos  OFPs  inse r i r  jun to  aos  paco tes  de  

a rqu ivos  env iados  à  memór ia  F lash  do  MDP,  a rqu ivos  de  F i rmware  

adu l te rados.   

Es tes  a rqu ivos  de  F i rmware  se r iam o  segundo  p rograma,  mu i to  

ma is  comp lexo ,  po is  necess i ta  do  conhec imen to  p ro fundo da  lóg ica ,  

caminhos,  ba r ramen tos  e  da  l inguagem de  p rogramação  u t i l i zada  no  

OFP.  A t ravés  de  su t i s  mod i f i cações  no  s is tema  o r ig ina l ,  poder ia m 

ser  adu l te radas  ind icações  do  s is tema  de  motores ,  e  de  panes ,  

m inando  aos  poucos  a  ae ronave ,  pode r iam ser  inse r idos  e r ros  de  

cá lcu lo  pa ra  a  ba l ís t ica  de  a rmamentos  espec í f i cos ,  e  a té  mesmo 

co loca r  comandos  em espe ra  de  uma  o rdem pa ra  ag i r ,  a t ravés  dos  

a rqu ivos  do  DTC  (Car tão  de  T rans fe rênc ia  de  Dados) ,  da ta - l ink ,  ou  

uma  da ta  espec í f i ca ,  podendo inv iab i l i za r  a té  mesmo o  voo  da  

ae ronave .  

Apesa r  dos  requ is i tos  comp lexos ,  que  ev idenc ia r iam um a taque  

to ta lmente  es tudado  e  d i rec ionado,  es ta  h ipó tese  é  uma  rea l i dade ,  

p r inc ipa lmente  se  leva rmos  em con ta  que  o  s is tema  do  A -29  é  

desenvo lv ido  po r  uma  empresa  i s rae lense ,  pa ís  que  tem s ido  

envo lv ido  em todos os  casos  recen tes  de  a taques  c ibe rné t icos  e  

possu i  o  domín io  to ta l  do  s is tema,  a lém de  o  mesmo se r  operado  po r  

d i ve rsas  ou t ras  Fo rças  Aé reas  com ae ronaves  modern izadas  pe la  

E lb i t .  
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4 .3  CARREGAMENTO DE MISSÕES POR DTC  

 

Ao  con t rá r io  da  a tua l i zação  do  OFP,  não  pode r iam ser  inc lu ídas  

mudanças  no  s is tema  res iden te  da  ae ronave  (OFP) ,  pe lo  s imp les  

car regamento  dos  dados  do  DTC ,  a  menos  que  o  s is tema  já  

possu ísse  a lgum comando embu t ido  que  pe rm i t isse  essa  ação .   

 En t re tan to ,  caso  o  computado r  u t i l i zado  pa ra  p lane jamento  e  

car regamento  das  m issões  es te ja  con tam inado  com um v í rus  com 

funções  de  roo tk i t ,  es te  poder ia  inse r i r  dados  inco r re tos  no  DTC.  

Caso  não  fossem pe rceb idos  quando  no  ca r regamento  dos  dados na  

ae ronave ,  pode r iam leva r  a  ro tas  de  navegação  incor re tas ,  

coo rdenadas  de  a lvos  de fasadas  e  pe r f i s  de  emprego  de  a rmamen to  

adu l te rados.  

 Es tes  v í rus  te r iam também de  se r  desen vo lv idos  

exc lus ivamente  pa ra  es te  f im ,  e  d i rec ionados  aos  ope rado res  des tas  

es tações ,  que  com f requênc ia  conectam pen -d r i ves  às  mesmas,  

podendo  in fec tá - las .  E  o  seu  desenvo lv imento  se r ia  menos 

complexo ,  uma  vez  que  os  a rqu ivos  que  ca r regam os  dados  são  XML 

s imp les ,  sem qua lque r  t i po  de  cod i f i cação  ou  c r ip togra f ia .  



 17

� 

5 CONTRAMEDIDAS E EXPLORAÇÃO  

Dadas  as  ca rac te r ís t icas  dos  s i s temas  ope rac iona is  das  

ae ronaves  de  caça  da  ge ração  empregada  pe la  Fo rça  Aérea  

B ras i le i ra ,  em l inguagens  de  ma is  ba ixo  n íve l ,  a tua l i za ções  e  

ins ta lação  de  p rogramas  ad ic iona is ,  são  d i f íce is  de  serem fe i t as  e  

imp lan tadas,  necess i tando  de  conexões  especí f i cas  pa ra  a  

t rans fe rênc ia  dos  dados .  A  a tenção  deve  se r  vo l tada  p r inc ipa lmente  

pa ra  as  máqu inas  que  fazem essas  a tua l i zações.  A  s i tuação  idea l  

se r ia  equ ipamen tos  ded icados exc lus ivamen te  a  es ta  função ,  que  

não  t i vessem qua lque r  t ipo  de  con ta to  com ou t ras  m íd ias  (pen -

d r i ves ,  d i sque tes ,  CDs,  e tc ) ,  exce to  os  CDs  de  a tua l i zação  do  

F i rmware ,  inc lus ive  com as  po r tas  USB desab i l i tadas ,  e  

p re fe renc ia lmente  com s is tema operac iona l  L inux.  

Nas  es tações  de  p lane jamen to  de  m iss ões,  deve r ia  se r  

es tudada  a  poss ib i l idade  de  imp lan tação  de  L inux ,  como  fo rma de  

d i f i cu l t a r  roo tk i t s ,  a lém do  i so lamento  das  por tas  de  en t rada ,  

de ixando  hab i l i tada  apenas  a  conexão  com o  DTC.  Pa ra  isso  todas  

e las  deve r iam d ispo r  de  impresso ras ,  e  como fo rma  de  t roca  de  

in fo rmações  uma rede  fechada en t re  as  es tações.   

Os s i s temas de  navegação,  a  longo  p razo  pode r iam ser  

a tua l i zados  pa ra  u t i l i za r  em redundânc ia  s i s temas  para le los  ao  G PS,  

como o  G lonass(Russo ) ,  Ga l i leo  (Eu ropeu) ,  ou  o  Be iDou(Ch inês ) ,  de  

fo rma a  te rem dados ma is  con f iáve is .  Contudo  a  so lução  de  u t i l i za r  
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apenas o  Ine rc ia l  é  razoave lmen te  p rec isa ,  e  é  a  ún ica  poss íve l  

a tua lmen te .  

A  t rans fe rênc ia  de  dados  sem f io  com a  ae ro nave  (Data - l ink ) ,  é  

bas tan te  l im i tada ,  tan to  em quan t idade  de  dados  como em funções,  

sendo  mu i to  pouco  p rováve l  que  se  cons iga  u t i l i za r  es te  s i s tema 

pa ra  a fe ta r  a lguma função  do  OFP da  aeronave .  Também deve  ser  

l evado  em con ta  que  as  conexões  são  c r ip togra fadas ,  o  que  também 

d i f i cu l t a r ia  a lguma ação po r  es te  me io .  En t re tan to  é  uma po r ta  

p laus íve l  para  a  poss íve l  a t i vação  de  comandos  ma l i c iosos  já  

imp lan tados po r  ou t ros  me ios .  

Da  mesma fo rma  que  oco r re  na  compu tação  pessoa l  e  

corpora t i va ,  com o  desenvo lv imen to  das  aeronaves  de  caça ,  seus  

s i s temas tendem a  se r  cada  vez  ma is  in te r l i gados e  conectados a  

ou t ras  aeronaves e  es tações  em te r ra .  À  med ida  que  i s to  oco r re ,  

es tão  cada  vez  ma is  vu lne ráve is ,  e  g rande  a tenção  deve  ser  

d ispensada aos  s is temas  de  p ro teção  da s  conexões.  

A  ún ica  mane i ra  de  não  co r re r  r i scos  des te  t ipo  de  in te r fe rênc ia  

é  mantendo  as  ae ronaves  iso ladas  de  qua lque r  t ransmissão  de  

dados,  o  que  cada vez  ma is  se  mos t ra  inv iáve l .   

A  gue r ra  c ibe rné t i ca  com ob je t i vos  f í s i cos  é  uma rea l idade ,  e  

mu i tos  pa íses  já  a tuam em a rmas  e  de fesas  re lac ionadas.  O  es tudo  

e  o  desenvo lv imento  des te  campo  devem se r  in i c iados  o  ma is  ráp ido  

poss íve l ,  tan to  de fens iva  como o fens ivamente ,  sob  pena  de ,  em um 
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eventua l  con f l i t o ,  ve r  ve to res  de  m i lhões  de  rea is  inu t i l i zados  po r  

ameaças  c ibe rné t i cas .  
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6 CONCLUS ÃO  

Pode-se  ve r i f i ca r  que  a taques  d i rec ionados  a  ae ronaves  A -29 ,  

ou  que  possuam s is temas s im i la res  são  to ta lmente  p laus íve is ,  como 

os  d i rec ionados  recen temen te  ao  I rã ,  e  devemos  es ta r  p repa rados 

pa ra  ev i ta - los .  

Ex t rema impor tânc ia  deve  se r  dada  à  p ro teção  dos  s i s temas 

d ig i ta is  como um todo  (e  não  apenas  de  Comando e  Cont ro le ) ,  e  a  

ve r i f i cação  cons tan te  da  in tegr idade  dos  s i s temas  ope rac iona is  

d i ve rsos  dever ia  ser  uma ro t ina .   

Ma is  a tenção  deve r ia  se r  dada a  es te  t i po  s i lenc ios o  de  gue r ra ,  

que  pode ,  inc lus ive ,  já  te r  mu i to  ma is  a rmas  em uso ,  e  é  capaz de  

de ixar  equ ipamentos  de  m i lhões  de  dó la res  inu t i l i záve is .  A t ravés  de  

a rmas  re la t i vamente  ba ra tas  e  mu i to  p rec isas ,  perdas  impor tan tes  

podem se r  impos tas  ao  in im igo ,  com o  menor  d ano  co la te ra l  

poss íve l .  
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